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POSSIBILITANDO

O GENESIS é uma plataforma digital avangada utilizada tanto para aplicagdes
tradicionais de Controle de Supervisdo e Aquisigdo de Dados (SCADA) quanto
para uma ampla gama de projetos centrados em informagdes que envolvem tec-
nologia operacional, sistemas de controle industrial e BMS.

Construida para oferecer flexibilidade de implantacao, a plataforma permite o
desenvolvimento rapido de aplicativos sem scripts € o dimensionamento continuo
— desde um ambiente basico em nd Unico até arquiteturas distribuidas de alta
disponibilidade para operaces de missao critica.

O GENESIS versao 11, o mais recente langamento da Mitsubishi Electric Iconics
Digital Solutions, oferece um conjunto de recursos estratégicos que elevam o
desempenho e a usabilidade:

* Projeto certificado em conformidade com a certificagcéo IEC 62443-4-1
Security Development Lifecycle Assurance (SDLA) da Mitsubishi Electric
Iconics Digital Solutions

» Processo de instalagéo otimizado e acelerado
* Recursos de redundancia unificados para maior resiliéncia

*» Recursos integrados da plataforma, incluindo histérico de processos,
estruturas de ativos e recursos de alarme e relatérios

» Analisador de compatibilidade para facilitar o gerenciamento do ciclo de vida
de sistemas complexos

» Modelo de licenciamento simplificado e flexivel, com clients e tags ilimitados




Por que escolher o GENESIS?

A escolha de uma plataforma SCADA é um compromisso de longo prazo —
a maioria dos sistemas permanece em funcionamento por uma década ou
mais — tornando a deciséo inicial fundamental.

Organizagdes, equipes operacionais e integradores de sistemas com visao
de futuro buscam plataformas que atendam as demandas atuais e sejam

capazes de se adaptar as necessidades futuras. O GENESIS oferece essa
base, combinando recursos avancados, estabilidade comprovada dos for-
necedores, conectividade abrangente e suporte completo ao ciclo de vida.

RECURSOS ESSENCIAIS QUE DEFINEM AS
SOLUCOES SCADA LIDERES DE MERCADO

O GENESIS oferece os recursos que diferenciam as plataformas SCADA
de ponta, proporcionando desempenho confiavel e flexibilidade para se
adaptar a medida que sua operacgao evolui.

DESIGN CENTRADO EM
DADOS & VISUALIZACAO
AVANCADA

Uma plataforma SCADA avancada
deve combinar um design centrado
em dados com uma visualizacédo
poderosa para fornecer uma visao
unificada e consistente das operacoes
em diversas tecnologias. Os recur-
sos principais incluem modelagem

de ativos, alarmes normalizados e
coleta de dados padronizada para
simplificar as interacées em toda a
empresa; suporte para graficos 3D,
gréficos vetoriais escalaveis e HTML5
para garantir uma visualizagao segura
e de alto desempenho em todos os
ambientes; e virtualizagdo de dados
integrada por meio de uma camada
de inteligéncia de negdcios para
desbloquear recursos analiticos que
capacitam operadores e tomadores de
decisdo com insights mais profundos
e em tempo real.

HISTORIADOR
INDUSTRIAL-STRENGTH

A coleta, 0 armazenamento e a recu-
peracéo eficientes de dados exigem
um historiador de processos inte-
grado otimizado para dados de séries
temporais — um recurso essencial em

GERENCIAMENTO DE
ALARMES

Para cumprir a norma ISA 18.2 e
permitir estratégias de alarme efica-
zes, as plataformas devem oferecer
recursos flexiveis de configuragao,
alerta e notificagdo de alarmes. As
ferramentas de gerenciamento de
alarmes também devem oferecer
suporte ao armazenamento, recu-
peracéo e geragao de relatérios de
dados histoéricos de alarmes para um
gerenciamento completo.

SCRIPTING E
EXTENSIBILIDADE

A versatilidade é essencial em uma
plataforma SCADA moderna para

se adaptar as necessidades opera-
cionais em constante evolugéo. Os
scripts integrados oferecem suporte a
calculos personalizados, sequéncias
de automacao e fluxos de trabalho,
enquanto a extensibilidade garante
integragéo perfeita com aplicati-

vos exclusivos, APls e sistemas de
terceiros. Recursos como clonagem
aceleram ainda mais a implantacéo e
simplificam a manutencao continua,
permitindo funcionalidade personal-
izada e escalabilidade a longo prazo.

qualquer plataforma SCADA moderna.
Um sistema confiavel de registros do
historiador permite insights opera-
cionais, oferece suporte a analises
avancadas e ajuda a manter a confor-
midade regulatéria.

CONECTIVIDADE
UNIVERSAL

Uma plataforma deve se conectar

a dispositivos e fontes de dados
existentes, a0 mesmo tempo em que
se adapta a futuras mudangas na
produgéo, oferecendo suporte a inter-
faces padréo da industria em tecno-
logia operacional, bancos de dados,
protocolos lloT e APIs.



Escala arquitetonica
e Flexibilidade

A arquitetura da plataforma do
GENESIS é modular por padréo,
fornecendo as organizagdes uma
base que pode evoluir junto com suas
necessidades operacionais.

Sua estrutura aberta e baseada em
componentes simplifica a implantagao,
integragéo e extensé&o, garantindo
adaptabilidade a longo prazo em diver-
S0s ambientes.

ESCALA DO SISTEMA

A plataforma suporta implantagdes que
variam de pequenos sistemas com um
Unico computador a grandes instalagdes
com varios servidores distribuidos por
varios centros de dados. A padronizagéo
com o GENESIS garante desempenho

e usabilidade consistentes em qualquer
escala. Com conexdes de clients ilimit-
adas, as organizacgfes podem expandir
seus sistermas sem necessidade de
custos adicionais, ganhando flexibili-
dade para crescer de forma integrada a
medida que as necessidades evoluem.
Recursos integrados, como clonagem,
simplificam ainda mais a manutencéo e
a expansao, permitindo que as equipes
repliquem configuragées rapidamente e
implantem novos sistemas com o minimo
de esforco.

TEMPO DE VALORIZACAO

Construir um sistema SCADA
personalizado internamente é caro,
demorado e arriscado, com equipes
enfrentando desafios complexos de
integrac&o, manutencéo e atual-
izacdo. O GENESIS elimina esse
fardo, fornecendo uma plataforma
comprovada e pronta para implan-
tac&o que é configuravel, extensivel
e continuamente aprimorada. Em vez
de investir anos em desenvolvimento,
as organizacées ganham conectivi-
dade universal, visualizacdo, geren-
ciamento de alarmes, um historiador
de dados integrado e scripts prontos
para uso, reduzindo o esforco de
engenharia, acelerando a implan-
tacdo e entregando valor mensuravel
desde o primeiro dia.
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REDUNDANCIA E ALTA
DISPONIBILIDADE

O GENESIS inclui suporte inte-
grado para redundancia e failover
para manter alta disponibilidade do
sistema em ambientes de misséo
critica. O balanceamento de carga
garante ainda mais uma experiéncia
de usuario responsiva, mesmo em
condi¢Bes operacionais exigentes.

FLEXIBILIDADE DE
IMPLANTACAO

As organiza¢des podem alinhar as
arquiteturas de sistema com suas
estratégias de convergéncia OT/IT.
O GENESIS permite a distribuicéo
de servicos em redes segmentadas,
oferece suporte a infraestruturas
baseadas em nuvem ou hibridas e
integra-se com seguranca por meio
de firewalls e DMZs.

ARQUITETURA MODULAR

Os servigos da plataforma podem ser
implantados em varios nds e redes
para oferecer resiliéncia, escalabili-
dade e entrega de dados contextu-
alizada. Essa abordagem modular
garante que a coleta, a visualizagéo,
0 alarme, a seguranca e a analise

de dados possam ser configurados
para atender a diversos requisitos
operacionais.



USABILIDADE E INTERFACE DO USUARIO

O GENESIS simplifica a experiéncia do usuério com ferramentas intuitivas que
aceleram a implantagéo, reduzem o esforgo de engenharia e oferecem suporte
a manutengao a longo prazo. A plataforma foi projetada para capacitar os
usuarios — desde integradores de sistemas até operadores — com interfaces
acessiveis e eficientes.

+ Desenvolvimento grafico — Uma interface intuitiva com recursos de design
do tipo arrastar e soltar e opcdes de baixo cédigo/sem cddigo permite
o desenvolvimento rapido de telas, painéis e relatérios com o minimo de
programagao.

+ Gerenciamento do ciclo de vida — Ferramentas de configuragao orientadas
por assistentes simplificam a implantagao inicial, reduzem o tempo de
engenharia e oferecem suporte ao gerenciamento de mudangas ao longo do
ciclo de vida do sistema.

SEGURANCA DA PLATAFORMA

A seguranca é fundamental para a plataforma GENESIS, que oferece ferramentas
e recursos abrangentes para proteger sistemas, dados e operagdes.

+ Implementacao segura — Uma instalag&do segura por padrdo inclui um amplo
conjunto de recursos de seguranca granulares e comunicagdes criptografadas
para proteger contra acesso n&o autorizado e violagdes de dados.

- Controle de identidade e acesso — A plataforma suporta protocolos de
autenticagdo modernos, como SAML 2.0, e integra-se com padrées de TI
empresariais, como OIDC, permitindo um gerenciamento simplificado de
identidades e autenticagdo multifatorial.

+ Registro de auditoria — O registro de auditoria integrado registra eventos
de seguranca e ag6es do operador em um formato inviolavel, garantindo a
responsabilidade e mantendo um sistema confiavel de registros para aplicagdes
em setores regulamentados que exigem conformidade com normas como a CFR
21 Parte 11 da FDA.

CONFORMIDADE E NORMAS DOS FORNECEDORES

A confiabilidade do fornecedor é essencial ao selecionar uma plataforma SCADA
de longo prazo. O GENESIS é respaldado por préaticas de desenvolvimento rigoro-
sas e uma estrutura de resposta de seguranga madura.

« Praticas de desenvolvimento certificadas — A plataforma é desenvolvida sob
sistemas de gestao de qualidade certificados de forma independente (ISO 9001)
e processos seguros de ciclo de vida de desenvolvimento de software (IEC
62443 Parte 4-1).

+ Resposta a incidentes de seguranca — Uma equipe dedicada de resposta a
incidentes de seguranca de produtos fornece canais acessiveis ao publico para
relatdrios de vulnerabilidades e garante a correcdo e comunicac&o oportunas.



VISAO GERAL DOS COMPONENTES DA PLATAFORMA GENESIS

A arquitetura modular do GENESIS inclui um conjunto abrangente de componentes projetados para dar suporte a con-
figuracdo do sistema, conectividade de dados, visualizacdo, andlise e gerenciamento do ciclo de vida. A tabela abaixo
descreve 0s principais componentes e suas funcdes dentro da plataforma.

Componente-chave Descricao

Servicos da plata-
forma

Plataforma FrameWorX para conectividade, autenticagao, aliasing e failover entre
componentes GENESIS.

Workbench Espaco de trabalho central para configurar ativos, fontes de dados, transagdes, relatérios e
outras légicas de negdcios.
Assets Modelo hierarquico de ativos em conformidade com ISA 95 e ISA 88. Suporta estruturas

fisicas (por exemplo, Local > Pogco > Bomba) e agrupamentos virtuais para monitoramento
consistente.

Conectividade

Drivers nativos e protocolos de padréo aberto — OPC UA, Modbus, BACnet, MQTT/Sparkplug
B, SNMP, servigos web e conector Mitsubishi Electric Factory Automation (FA) — além de
servidores OPC de terceiros, como o TAKEBISHI DeviceXPlorer.

Integracéo de

Utilitarios e APIs para conectar sistemas externos, automatizar processos (receitas, seguranca,

software alarmes) e atualizar/importar estruturas organizacionais para a versdo mais recente do
GENESIS.

Visualizacéo Ambiente de design GraphWorX para a criagao de exibigées 2D/3D, painéis e telas de
controle que funcionam nos modos desktop ou web HTMLS5.

Alarmes Servidor de alarmes e registrador histérico de alarmes em conformidade com a norma ISA

18.2 para processamento, registro e exportacdo de alarmes em tempo real.

Historiador de Dados

Armazenamento de séries temporais de alto desempenho para coleta, agregacéo e
recuperacao eficientes de dados, possibilitando tendéncias, andlises e conformidade.

Bridging Mecanismo de l6gica gréfica para configurar transagdes, pontes de protocolo e fluxos de
trabalho personalizados por meio da Biblioteca de Atividades integrada.

Relatérios Geracédo automatizada de relatérios em Excel, PDF, HTML ou CSV, consolidando dados de
dispositivos, servidores OPC, servicos web e bancos de dados.

Notificagdes Notificagcbes configuraveis por e-mail e SMS com escalonamento e agendamento para
fornecer status do equipamento, alarmes, alertas e relatérios em tempo real.

IHM Movel Aplicativos nativos para iOS e Android que fornecem acesso moével seguro para
monitoramento, controle, reconhecimento de alarmes e tendéncias.

Analises Componentes que transformam e analisam dados em tempo real para melhorar a visibilidade,

a eficiéncia, a utilizagcao do espaco, a qualidade e o tempo de atividade. O servidor Bl
integrado aprimora esses recursos, oferecendo analises incomparaveis para uma visdo
operacional mais profunda.




Resultados que vocé obtém
com o GENESIS

O GENESIS capacita as organizagGes a operar com maior inteligéncia, eficiéncia

e confianca, proporcionando melhorias mensuraveis em visibilidade, confiabilidade
e sustentabilidade. Com os principais recursos da plataforma abaixo, as
organizagdes podem otimizar as operacdes e promover melhorias continuas:

+ Centralize a visibilidade e o controle em tempo real em todos os sistemas

« Estabeleca um sistema seguro de registro para dados histéricos de
processos e alarmes

« Simplifique o gerenciamento de alarmes com alertas, notificacbes e
escalagdes unificados

» Aumente a confiabilidade dos ativos e possibilite praticas de
manutenc¢édo proativas

« Elimine a coleta manual de dados em papel

DIMENSIONAMENTO E
LICENCIAMENTO DO SISTEMA GENESIS to GENESIS Nodes for Distributed Architectures
GENESIS Enables Scaling and Resilient Systems

A verséo 11 do GENESIS apresenta uma arquitetura
flexivel baseada em nés para atender a uma ampla

gama de requisitos de implantac&o. Os sistemas x Node
podem ser dimensionados de uma unica implan- g .
tacédo de nd para implantacdes de multiplos nés que - —_— - -
suportam coleta de dados distribuida, acesso de §
clients e redundancia. = Viewing & Reporting Users
O licenciamento é baseado no ndmero de nds, e ndo
na contagem de capacidade (clients, tags, alarmes,
pontos histéricos), simplificando o planejamento e o
crescimento do sistema. Essa arquitetura permite: Base Node
L
« Comunicag&o segura e criptografada entre (FrameWorX, Assets) N -
GENESIS e GENESIS ~ @ - :
[ (DH)
+ Redes OT e Tl segmentadas com acesso distinto g Control Client Stations
de leitura/gravagdo ou somente visualizacdo "q';'
+ Configuragcdes com balanceamento de carga e alta E
disponibilidade (@)

+ Implantacdo em ambientes com firewall, WANs ou
sistemas de nuvem hibrida

Data Broker,
DH Collectors,
OPC Server

Data Broker,
DH Collectors,
OPC Server

Ao distribuir servicos entre 0s nés, as organizacdes
podem criar sistemas escalaveis e resilientes que
atendem aos padrdes de seguranca e desempenho
corporativos.




SUPORTE E MANUTENGCAO DE SOFTWARE

O GENESIS estéa disponivel comercialmente como assinatura e com licenca perpétua. O SupportWorX é o servico de
suporte e manutencéo de software fornecido com as licencas perpétuas do GENESIS. O Plano Premier inclui uma
gama completa de recursos técnicos para ajudar as organizagdes a manter e otimizar seus sistemas. Os direitos de
suporte estéo incluidos na licenca de assinatura.

Suporte para GENESIS Versao 11 Direito ao Plano Premier

Acesso ao Portal da Comunidade Base de conhecimento e documentacéo técnica

Portais online individualizados Tutoriais sob demanda e recursos de treinamento

Portais de produtos e licencas Acesso a downloads de software e gerenciamento de licengas
Renovacgdes sincronizadas Renovacdes de contratos coordenadas para simplificar o orcamento e as

aquisicdes para clientes com varios sistemas

suporte por telefone e e-mail 24 horas Assisténcia técnica global “follow-the-sun”
por dia, 7 dias por semana

Atualizagbes de software Acesso a versdes de manutencéo, corregdes criticas e novas versfées

Treinamento ministrado por instrutor Até cinco vagas por ano contratual para sessées de treinamento ministra-
das por instrutor

Sistema de Desenvolvimento Conjunto completo de licencas duplicadas para ambientes de desenvolvi-

(“Sandbox”) mento e testes

Visite iconics.com/support para

saber mais sobre os planos e °r *
beneficios do SupportWorX. ° \
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O que os clientes
estao dizendo

\

Em todos os setores e em todo o0 mundo, os clientes confiam no GENESIS
para ajuda-los a melhorar suas operagdes, impulsionar a transformacéo digital
e alcancar o sucesso duradouro. Veja o que eles tém a dizer:

“Nossa colaboracao com a Mitsubishi Electric Iconics Digital Solutions,
a SINTIA LAB e a StG marcou um momento crucial na jornada da Drago
Forneria Genovese rumo a transformacao digital e a exceléncia operacio-
nal. A utilizacdo do GENESIS nao s6 simplificou 0os nossos processos,
como também permitiu atingir niveis sem precedentes de produtividade
e eficiéncia em todas as nossas linhas de producao. Esta iniciativa
estratégica permitiu-nos manter o nosso compromisso com o artesanato,
ao mesmo tempo que abracamos as inovacgées da Industria 4.0. E uma
prova de como as empresas tradicionais podem evoluir sem perder a
sua esséncia, garantindo que os nossos apreciados produtos de padaria,
com sabor e qualidade auténticos, continuam a deliciar os clientes.”

Martina Drago, Gerente de Inovacao da Fabrica

“Nosso novo sistema GENESIS SCADA é uma grande
renovacao. Temos excelente visibilidade em todas as nossas
instalacGes. Além disso, como é muito mais facil de navegar,
nossos operadores ganharam nova confianca na operacao de
nossos sistemas técnicos. Essa atualizagao nos prova que

a implementacdo do GENESIS pela Idnadartaekni oferece o
melhor resultado possivel, e estamos prontos para expandir
ainda mais o sistema nos préximos anos.”

Amundinus Orn Ofjord, Diretor de Instalagcfes da Blue Lagoon

“A solucao GENESIS implantada em nossa fabrica nos ajudou
no monitoramento continuo da qualidade do gas para manter a
eficiéncia ideal de nossas turbinas a gas. O software era simples
e facil de usar para uma aplicacédo simples como a nossa. Ja o
utilizamos ha mais de uma década sem quaisquer problemas de
desempenho ou tempo de inatividade. Esperamos expandir essa
solucao para outras aplicacées no futuro, conforme necessario.”

Sr. Mohammed Asif, Coordenador de Manutencdo ENGIE-STOMO
(Operagoes e Manutenc¢édo para SMN Power Holding)

“Coletamos dados regularmente através do GENESIS. Assim,
obtemos dados de todas as linhas, de todos os produtos e de
todos os turnos, e esses dados sao acumulados no banco de
dados. Um relatério é gerado diariamente para que possamos
determinar como cada uma dessas linhas esta funcionando.”

Dan Bracket, vice-presidente de operagdes, Catania Qils

“O conjunto de produtos
GENESIS nos permitiu
desenvolver um sistema no qual
nossos operadores confiam. Ele
é altamente escalavel e oferece
integracéo perfeita de novos
aplicativos ao nosso sistema de
controle existente.”

Randy Stewart, Supervisor de
Automacéo e Controles do Distrito
Hidrogréfico do Vale de Cucamonga

“O modelo de negdcios e as
ferramentas de software da
Mitsubishi Electric Iconics Digital
Solutions nos permitiram mel-
horar a qualidade e a eficiéncia
de forma continua. Eles sao um
fator fundamental para nossas
melhorias continuas na fabri-
cacao e nosso sucesso.”

Doug Howell, Diretor, Poliuretanos
Daubert Chemical Company

“Os recursos de visualizacao
fornecidos pelo software
GENESIS nos permitem, como
operadores/locadores do imovel,
acessar todos os parametros
relevantes do edificio a qualquer
momento e, assim, melhorar a
satisfacédo de nossos inquilinos
e usuarios.”

Moritz Weeber, Diretor Executivo
Geschwister Langer GmbH & Co KG
Gestor de patrimoénio imobiliario




SOBRE A MITSUBISHI ELECTRIC ICONICS DIGITAL SOLUTIONS

A Mitsubishi Electric Iconics Digital Solutions, com sede em Foxborough, Massachusetts, € lider global em automagao
industrial, edificios inteligentes e sustentaveis e software de digitalizagcao. Nossas solu¢des avancadas de HMI, SCADA e
Smart Building permitem que as empresas visualizem, monitorem e otimizem seus ativos e espagos mais criticos. Com
instalagbes em mais de 100 paises e adogao por mais de 70% das empresas da Global 500, impulsionamos a eficiéncia
operacional e a melhoria continua nos setores de manufatura industrial, infraestrutura e ambiente construido. Apoiados
por tecnologia de ponta e profundo conhecimento do setor, oferecemos solugdes de software flexiveis, escalaveis e de
alto desempenho. Como prova de nossa exceléncia, a Mitsubishi Electric Iconics Digital Solutions foi reconhecida como
vencedora por sete vezes do prémio Parceiro do Ano da Microsoft.

MITSUBISHI ELECTRIC CORPORATION

SEDE CORPORATIVA: TOKIO BLDG., 2-7-3, MARUNOUCHI, CHIYODA-KU, TOKYO 100-8310, JAPAO
NAGOYA WORKS : 1-14, YADA-MINAMI 5, HIGASHI-KU, NAGOYA, JAPAO

MITSUBISHI ELECTRIC DO BRASIL COMERCIO E SERVICOS LTDA.

AV. ADELINO CARDANA, 293 - 19° E 212 ANDARES 'AV. GISELE COSTANTINO, 1578
CENTRO - 06401-147 | BARUERI/SP | (11) 4689-3000 JD. MARIA JOSE - 18110-650 | VOTORANTIM/SP | (15) 3023-9000
www.mitsubishielectric.com.br/cnc | contato.cnc @ mitsubishielectric.com.br | (15) 99120-0346

ﬁ Mitsubishi Electric Automagao Industrial e CNC @ Mitsubishi Electric Brasil o Mitsubishi Electric Brasil @mitsubishielectric_br
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